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一． 产品性能说明 

1. 产品简述 

LW-P100-X2 认证网关是杭州顺网科技股份有限公司自主研发的

新一代基于 X86 技术的超百兆高速转发路由网关。 

产品是集：路由转发；防火墙；多方式上网配置 PPPOE；WEB Portal

认证；网页通告；支持标准第三方 Radius 集中认证；QOS 流量控制

等于一体的无线运营级认证网关。 

认证网关主要解决的问题：通过身份认证代理和对全网统一身份

认证的支持，保障网络上的用户单点登陆全网通行；通过用户权限鉴

别解决用户权限级别划分问题；通过断路式访问控制服务，加强对网

络和应用资源的信息安全保障。 

 



顺网认证网关设备 
 

3 

2. 产品特点 

2.1 安全审计 

通过安全审计接口，与外部安全审计服务器共同实现安全审计功

能。产品通过公安部三所检测，具备相关公安部生产许可证书，并且

已经接入各地公安审计系统。 

2.2 访问控制全网统一身份认证 

通过访问控制接口，与外部权限管理服务器共同实现访问控制功

能。用户根据需求开设白名单和黑名单，配置相应的访问列表 

2.3 全网统一身份认证 

认证网关作为网络信任体系的信任域控制点，依托身份认证服务

器进行用户身份确认；接受网络信任域管理中心的统一管理，保证合

法用户可以在全网范围内自由通行。 

2.4 公安网 安全审计 

认证网关部署在网络的用户接入层，为责任认定提供用户上网状

态信息，支持责任认定的全程化；提供用户跨网、跨域访问的行为记

录，支持责任认定的全网化。多种实名强制认证，身份证，手机号，

确保用户溯源准确性。目前已经接入全国公安综管平台，所有指定场

所都符合公安接入标准。提供用户终端到认证网关的加密传输服务，
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确保信息传输的安全性。 

2.5 路由功能 

通过认证后，将访问请求放行，路由到目的地。支持直连路由和

静态路由，自动优化路由选择，不断学习新的路由方案。 

2.6 支持多种认证方式 

为适应不同组网环境和不同应用需求，支持 Portal 认证、微信

认证、短信认证等多种认证方式，为不同行业应用提供了定制化的认

证服务。 

2.7 云平台技术 

LW-P100-X2 结合先进的云平台技术，从而实现设备管理“链路

聚合“化，本地与云平台管理互通有无、相辅相成，极大地便利了用

户开局及维护，同时也为用户运营提供了双重支撑。 
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3. 产品规格 

3.1 硬件规格 

硬件规格 

属性  参数 

CPU 双核酷睿 4 线程 2.8GHZ    

存储 8GB 工业级 SLC 固态硬盘 

主板 
防雷主板、低发热、防过流电源模块、固态电容、带

静音涡轮风扇 

內存 4G/DDR3 

USB 口 内置 1×USB2.0 

机箱 
1U 迷你机箱、符合 EMI 电磁防护标准，高流量侧边散

热孔 

供电 110V-240V 适合电压波动大环境稳压电源 

状态指示灯 8 个 绿色(Reset,LAN1,LAN2,LAN3,LAN4,WAN,POWER) 

温度 
工作温度：-10℃~50℃ 

存储温度：-40℃~70℃ 

湿度 
工作湿度：5%~95%（非冷凝） 

存储湿度：0%~100%（非冷凝） 
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3.2 软件规格 

软件规格 

类别 规格 支持情况 

网络 

上行口 IP 设置 支持静态设置；支持 DHCP 动态获取 

PPPoE 拨号 仅路由模式支持 

管理 vlan 
支持设置管理 vlan，与业务网络隔

离，保护网络管理安全 

DHCP-server 仅路由模式支持 

NAT 支持 

工作模式切换 支持 AP 模式；路由模式 

安全认

证 

认证方式 

支持预设共享密钥、Portal、手机短

信认证、微信关注认证、免用户认证、

802.1x 认证 

预设共享密钥 支持 wep、WPA-PSK、WPA2-PSK 

Portal 认证 

支持智能识别终端类型，为不同终端

推送合适匹配终端的尺寸页面 

支持自定义 portal 页面 

支持间隔推送与间隔重认证的时间

阈值 

手机短信认证 
支持一次认证后，永久有效。二次接

入，无感知认证 
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微信关注认证 
支持关注企业公众号认证，点击图文

进行认证。 

免用户认证 支持白名单用户免认证 

802.1x 认证 
支持基于 802.1x 的企业认证，

EAP+RADIUS、PEAP+RADIUS 等 

黑白名单 支持基于 SSID 的黑白名单 

IP 白名单 支持 

域名白名单 支持（128 个） 

认证状态缓存 支持（保持 6 个小时） 

页面登陆防暴力破

解 
支持 

安全审计 支持 

用户隔离 
支持同一SSID下终端隔离；支持SSID

绑定 vlan 进行 SSID 间隔离 

设备维

护 

修改设备管理账号

与密码 
支持单用户，多点同时登陆 

设备升级 
支持 web 导入镜像版本升级，并对镜

像的版本校验、文件完整性校验 

设备自动检测升级 支持自动从远端下载版本升级 

平滑升级 支持升级后，配置保留 

云端管理 支持云端配置下发 

日志管理 支持系统日志；支持日志导出 
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配置备份与恢复 支持设备配置导出，与导入恢复 

设备时间设置 支持 NTP-client；支持手动设置 

重启设备 支持软重启；支持按 Reset 键硬重启 

恢复默认配置 
支持软恢复；支持长按 Reset 键硬恢

复 

管理方式切换 
支持切换成集中管理方式，配置 AC

和云平台地址 

ping 工具 支持 

后台管理 支持 SSH 方式 
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二． 产品使用功能说明 

1、 创建场所主页 

填写主页标题（例：欢迎使用顺网无线） 

 

 

 设置首页大图 

图片限上传 3-5 张，大小限制 2M 以内，支持 JPG、JPEG、PNG 格式，

照片描述限制 40 个字符。 
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 选择模块 

关于-商品-相册三个模块为系统默认选项，其它模块可根据需求添

加。 
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 编辑模块 

选中对应的模块, 点击编辑，上传对应的图片，描述、链接地址等信

息,对模块单独设置。 

所有模块设置完成之后,点击下图“发布”按钮，发布后即可生效。 
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 首页预览 

推送通知 
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 选择要发布推送消息的场所 

 设置要发送的消息标题(限制输入 10 个字符) 

 编辑通知内容(限制输入 140 个字符) 

 

2、 白名单用户设置 

可将指定人员的终端 MAC 地址添加到白名单，保存之后这些终端

不用验证就可以直接上网。 

MAC 地址查询方式： 

Android 系统：WLAN 设置-高级。 
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iOS 系统：设置-通用-关于本机。 

找到对应的 MAC 地址，填写到对应选项，保存即可。 

 

3、 场所防蹭网管理 

 半开放模式 

手动设置密码,密码长度限制 4-11 位。 

 开放模式 

用户在 Portal 首页点击立即上网按钮即可上网。 

 允许 PC 上网 

默认关闭，需要手动开启。开启后 PC用户上网流程和手机相同。

需要先打开浏览器，根据场所防蹭网模式，认证完成之后才可正

常使用。 

 手机登录 

选中之后，用户上网时需要输入手机号码，系统会将上网验证码

以短信发送到用户手机。 

 微信公众账号获取验证码 

选中后，用户通过向关注所在场所的微信公众帐号，微信向该公
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众账户发送“wifi”(不区分大小写)，系统会自动将验证码发送

到用户微信账户。 

具体微信设置可参考“http://down.lianwo168.com/myapp/顺网

无线微信认证设置帮助文档.doc” 

 

4、 微信营销 

 关键词自动回复 

当用户向您的微信公众号发送的消息若含有您设置的关键词，系

统会自动发送您设置的内容给用户，您也可以修改。 

 无关键词自动回复 

http://down.lianwo168.com/myapp/顺网无线微信认证设置帮助文档.doc
http://down.lianwo168.com/myapp/顺网无线微信认证设置帮助文档.doc


顺网认证网关设备 
 

17 

当用户向您的微信公众号发送的消息若没含您设置的关键词，系

统会自动发送您设置的内容给用户，您也可以修改。 

 被关注自动回复 

当用户关注该场所的微信公众号时，系统会自动发送以下内容给

用户，您也可以进行修改。 
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三． 产品审计功能说明 

1、 功能简述 

完全按照三所要求进行数据分析和上报，目前支持 60 多种行为数

据上报和 udp,tcp,smtp,pop3,telnet,ftp,sftp,http,mms 等主流数

据协议，可以采集用户所有网页浏览痕迹与搜索引擎搜索关键字。 

2、 取得的相关认证和资质 
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3、 符合相关国家标准 

GA 557 

GA 558 

GA 559 

GA 560 

GA 658.1～658.10 

GA 658.1～658.10 

GA 659.1～659.9 

GA 660 

GA 661 

GA 662 

GA 663 

GA/WA 3011.6—2015 

公共无线上网服务场所数据交换标准 4.0～4.3 

4、 具备功能 

4.1 场所上网控制功能 

上网用户管理；上网人员身份认证；终端认证上下线日志记录；

上网人员上网日志记录 
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4.2 安全审计设备的保障 

网络性能影响去除；自身安全保障；标识与鉴别；系统操作日志

上传；设备自身保护功能 

4.3 远程通讯管理端的数据交换 

上网人员终端上下线日志记录数据的上传；上网人员上网日志记

录上传 

4.4 轨迹回执数据交换 

 终端上线事件数据；终端下线事件数据；上网日志；终端特征信

息；终端历史 SSID 列表 ；热点信息采集 ；终端特征移动采集设

备轨迹； 
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